CITTA METROPOLITANA DI GENOVA

Decreto del Sindaco metropolitano
Direzione Sviluppo economico e provveditorato

N. 71/2024 del registro degli Atti del Sindaco metropolitano

OGGETTO: APPROVAZIONE SCHEMA DELL'ACCORDO DI COLLABORAZIONE TRA CITTA'
METROPOLITANA DI GENOVA E L'AGENZIA PER LA CYBERSICUREZZA NAZIONALE
(ACN) PER LA REALIZZAZIONE DELLA MISURA PNRR 1.5 " CYBERSECURITY" (CUP)
D41B20001480006

In data 11/10/2024 presso la sede della Citta metropolitana di Genova

IL SINDACO METROPOLITANO

ha adottato il seguente provvedimento.

Vista la legge 7 aprile 2014 n. 56 e sue s.m.i. recante “Disposizioni sulle citta metropolitane, sulle
province, sulle unioni e fusioni di comuni”;

Visto il d.Igs. 267/2000 “Testo unico delle leggi sull'ordinamento degli enti locali” e s.m.i.;
Visto lo Statuto della Citta metropolitana di Genova;

Visto il Decreto-Legge 31 maggio 2021, n.77 recante “Governance del Piano nazionale di rilancio
e resilienza e prime misure di rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure” convertito, con modificazioni, dalla legge n. 29 luglio 2021, n. 108;

Atteso che l'art. 9, primo comma, del decreto-legge del 31 maggio 2021, n. 77, che attualmente
prevede che “Alla realizzazione operativa degli interventi previsti dal PNRR provvedono le
Amministrazioni centrali, le Regioni, le Province autonome di Trento e di Bolzano e gli enti locali,
sulla base delle specifiche competenze istituzionali, ovvero della diversa titolarita degli interventi
definita nel PNRR, attraverso le proprie strutture, ovvero avvalendosi di soggetti attuatori esterni
individuati nel PNRR, ovvero con le modalita previste dalla normativa nazionale ed europea
vigente”;

Rilevato che:

e |la Missione 1 *“Digitalizzazione, Innovazione, Competitivita, Cultura e Turismo”,
Componente 1 “Digitalizzazione, Innovazione e Sicurezza della P.A.”, Investimento 1.5
“Cybersecurity” del PNRR prevede interventi per la digitalizzazione delle infrastrutture
tecnologiche e dei servizi della P.A., rafforzando le difese cyber nazionali, mediante lo
stanziamento complessivo di € 623.000.000,00 (seicentoventitremilioni/00);

e il decreto del Ministro delleconomia e delle finanze del 6 agosto 2021, recante
“Assegnazione delle risorse finanziarie previste per l'attuazione degli interventi del Piano
nazionale di ripresa e resilienza (PNRR) e ripartizione di traguardi e obiettivi per scadenze
semestrali di rendicontazione”, individua il Dipartimento per la Trasformazione Digitale
(DTD) della Presidenza del Consiglio dei ministri quale Amministrazione titolare della
Missione 1, Componente 1, Investimento 1.5 recante “Cybersecurity”,

e in data 14 dicembre 2021, € stato sottoscritto un accordo stipulato, tra il Dipartimento per la
trasformazione digitale e 'Agenzia per la Cybersicurezza Nazionale (di seguito denominata
anche ACN), ai sensi dell’articolo 5, comma 6, del n. Decreto Legislativo 18 aprile 2016, n.
50, di cui al prot. ACN n. 896 del 15 dicembre 2021, per disciplinare lo svolgimento in
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collaborazione delle attivita di realizzazione dell“Investimento 1.5”, registrato dalla Corte
dei Conti il 18 gennaio 2022 al n. 95, e modificato dall’atto aggiuntivo del 14 luglio 2023,
registrato dalla Corte dei Conti il 5 settembre 2023 al n. 2425;

Dato atto che:

in data 26/02/2024 ¢ stato pubblicato I'avviso pubblico n. 08/2024 “per la presentazione di
proposte di interventi di potenziamento della resilienza cyber dei grandi Comuni, dei
Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie regionali sanitarie e
delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle Autorita di sistema
portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie regionali per la
protezione dell’ambiente a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA,
Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” M1C111.5”,

l'avviso era volto alla selezione di proposte progettuali riguardanti la realizzazione di
interventi di potenziamento della resilienza cyber delle Pubbliche Amministrazioni,
finalizzati ad irrobustire le infrastrutture e i servizi digitali del Sistema Paese nonché
migliorare le competenze specialistiche necessarie e a garantire adeguati livelli di cyber
resilienza, realizzando un percorso virtuoso di gestione del rischio cyber che prevede:

o il finanziamento per la realizzazione di un censimento dei livelli di maturita della
postura di sicurezza delle PA,;

o il finanziamento per la realizzazione di interventi di potenziamento dell’organizzazione,
dei processi e delle procedure per la gestione del rischio cyber nella PA;

o il finanziamento per la realizzazione di un piano programmatico di potenziamento delle
capacita cyber a favore del personale in modo da rafforzare il percorso di
trasformazione digitale sicura della PA

Preso atto che

con nota prot. n. 22766 del 05/04/2024 e successiva nota di integrazione n. 24174 del
11/04/2024, Citta Metropolitana di Genova ha manifestato al’Agenzia per la
Cybersicurezza Nazionale linteresse a partecipare, presentando il progetto denominato
“Cyber-CMGE” per un importo complessivo pari a euro 1.345.753,31 (CUP
D41B20001480006), coinvolgendo i seguenti comuni del territorio: Borzonasca, Camogli ,
Campomorone, Carasco, Casarza Ligure, Casella, Chiavari, Cicagna, Cogoleto, Cogorno,
Crocefieschi, Gorreto, Lavagna, Lorsica, Mele, Montoggio, Ne, Orero, Pieve Ligure,
Portofino, Rapallo, Recco, Ronco Scrivia, Rovegno, Santa Margherita Ligure, Santo
Stefano d’Aveto, Savignone, Sestri Levante, Vobbia;

ACN ha trasmesso, con PEC acquisita al Protocollo Generale n. 44690 del 12/07/2024, la
determina di ammissione di Citta Metropolitana di Genova alle successive fasi della
procedura di aggiudicazione;

ACN ha comunicato, con PEC acquisita al Protocollo Generale n. 57411 del 25/09/2024,
che Citta Metropolitana di Genova & stata ammessa al finanziamento, essendo il suo
progetto classificato 8° su 79 proposte (escludendo le proposte parzialmente finanziate e le
proposte non ammesse alla selezione), e contestualmente ha trasmesso la determina di
concessione del finanziamento di euro 1.345.753,31 per la realizzazione del progetto
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presentato “Cyber-CMGE”, richiedendo la sottoscrizione dellAtto d’Obbligo per dare
seguito all’attuazione del progetto;

Considerato che:

e la Legge 7 aprile 2014, n. 56, prevede tra le funzioni fondamentali delle citta metropolitane
la “promozione e coordinamento dei sistemi di informatizzazione e di digitalizzazione in
ambito metropolitano”;

e Citta Metropolitana di Genova ha gia avviato da tempo un percorso finalizzato
allimplementazione delle misure necessarie a garantire la Cyber Security del’Ente e che
intende implementare e rafforzare ulteriormente tali misure;

o Citta Metropolitana di Genova in qualita di Area Vasta ha allinterno della sua mission il
supporto e la diffusione delle buone pratiche, anche in tema di servizi digitali, agli Enti
presenti nel proprio territorio.

Visto il Bilancio di previsione 2024 - 2026 approvato in via definitiva dal Consiglio Metropolitano
con la propria Deliberazione n. 34 del 15 dicembre 2023;

Visto il Decreto del Sindaco metropolitano n. 11 dell'8 febbraio 2024 con cui sono stati approvati il
Piano Integrato di Attivita e Organizzazione (PIAO) e relativi allegati, il Piano Esecutivo di Gestione
2024-2026 e il Gender Equality Plan 2024-2026;

Visto il Decreto Legislativo 23 Giugno 2011, n. 118 avente ad oggetto: “Disposizioni in materia di
armonizzazione dei sistemi contabili e degli schemi di bilancio delle Regioni, degli enti locali e dei
loro organismi” ed in particolare il principio di competenza finanziaria applicato alle entrate;

Richiamato il Regolamento della Contabilita Armonizzata approvato con Deliberazione del
Consiglio metropolitano n. 34/2021 (che ha abrogato, contestualmente, il previgente Regolamento
approvato con deliberazione del Consiglio Provinciale 53/54423 del 28 settembre 2000 e sue
successive modifiche et integrazioni) e, in particolare, I'articolo 12 “accertamento dell’entrata”;

Preso atto che il presente provvedimento non comporta oneri a carico del bilancio dell’ente e che
si procedera con appositi provvedimenti agli affidamenti necessari alla realizzazione
dell'intervento, assumendo i relativi impegni di spesa sulla base del finanziamento riconosciuto
dall’Agenzia per la Cybersicurezza Nazionale, previa variazione di bilancio;

Dato atto che [listruttoria del presente atto & stata svolta da Flavio Rossi, responsabile del
procedimento, che attesta la regolaritd e correttezza dell’azione amministrativa per quanto di
competenza ai sensi dell’articolo 147-bis del Decreto Legislativo 18 agosto 2000, n. 267, e che &
incaricato di ogni ulteriore atto necessario per dare esecuzione al presente provvedimento;

Considerato che con la sottoscrizione del presente atto il dirigente attesta in attuazione del piano
anticorruzione della Citta Metropolitana di Genova e ai sensi dell'art. 6-bis della Legge 7 agosto
1990, n. 241, di non trovarsi in una situazione di conflitto di interessi, anche potenziale, rispetto al
presente procedimento;

Acquisito il parere di regolarita tecnica attestante anche la regolarita e la correttezza dell’azione
amministrativa espresso ai sensi degli articoli 49 e 147 bis primo comma del decreto legislativo n.
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267/2000, allegato alla proposta di deliberazione;

Acquisito il parere in ordine alla regolarita contabile ai sensi dell'articolo 49, 1° comma, e
dell'articolo 147 bis del Decreto legislativo n. 267 del 18 agosto 2000 come da allegato;

Considerato che la proposta del presente decreto & stata esaminata nella seduta del
Coordinamento dei Consiglieri Delegati del 09/10/2024.

DISPONE

1. di autorizzare la sottoscrizione dell’Atto d’Obbligo tra Citta Metropolitana di Genova e
Agenzia per la Cybersicurezza Nazionale (ACN), sulla base dello schema ALLEGATO A al
presente atto per farne parte integrante e sostanziale del presente atto;

2.  di dare mandato al Responsabile per la Transizione Digitale di sottoscrivere I'Atto d’Obbligo,
con facolta di apportare eventuali modifiche non sostanziali;

3. di dare atto che l'ufficio per la transizione al digitale provvedera all’attuazione del progetto
avvalendosi degli altri uffici del’ente da coinvolgere per le attivita di competenza e con le
competenze professionali necessarie.

Approvato e sottoscritto
Il VICE SINDACO METROPOLITANO
Antonio Segalerba
con firma digitale
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